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PLIEGO DE PRESCRIPCIONES TECNICAS QUE REGULAN EL CONTRATO DE OBRAS
MEDIANTE PROCEDIMIENTO ABIERTO SIMPLIFICADO ABREVIADO PARA IA
CONTRATACION DE LA INSTALACION, PUESTA EN MARCHA Y MANTENIMIENTO DE UNA
RED INALAMBRICA EN EL MARCO DEL PROYECTO WIFI4EU. CONVENIO
INEA/CEF/WiFi4EU/3-2019/031992-041398

1-OBJETO Y NORMATIVA APLICABLE

El presente documento contiene las especificaciones técnicas que regularan el contrato para la instalacion,
configuracion, mantenimiento y gestién de una red inaldmbrica que cumpla con los objetivos del programa
europeo WiFi4EU, y de su conexion a internet.

Este contrato debe cumplir con todas las condiciones establecidas en el convenio de subvencién, en el marco
del Mecanismo “CONECTAR EUROPA” (MCE), iniciativa WiFi4dEU (“WiFi para Europa”), firmado el
19/12/2018, entre el Ayuntamiento de Pelabravo y la Agencia Ejecutiva de Innovacién y Redes (INEA) de
conformidad con los poderes delegados por la Comision Europea. Convenio ndimero
INEA/CEF/WiFi4EU/3-2019/031992-041398 (En adelante Convenio).

También debe cumplir con la legislacion Espafiola en lo que respecta a:

0 Ley 9/2014, de 9 de mayo, General de Telecomunicaciones.

0 Ley 25/2007, de 18 de octubre, de conservacién de datos relativos a las comunicaciones electrénicas y a las
redes ptiblicas de comunicaciones.

0 Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de
la Administracién Electrénica.

0 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccién de las personas fisicas en lo que respecta al tratamiento

de datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos).

0 Ley Orgénica 3/2018, de 5 de diciembre, de Protecciéon de Datos Personales y garantia de los derechos
digitales.

También deberd cumplir cualquier otra normativa Europea, Estatal y Autonémica, tanto la vigente como
aquella que entre en vigor en el periodo del contrato, en lo referente tanto a las instalaciones de
telecomunicaciones como a las relativas al personal operativo, haciendo especial hincapié en la observancia
de la normativa de Seguridad y Salud Laboral, Prevencién de Riesgos Laborales y demas normativa sobre
gestion y tratamiento de residuos, siendo el adjudicatario responsable de su cumplimiento.

2-MOTIVACION

Destinar el “Bono WiFi4dEU” concedido por la Comisiéon Europea, en la acciéon denominada “WiFi4EU,
Fomento de la conectividad a internet de las comunidades locales”, para dar un servicio de acceso a
internet en forma de conexiones puntuales y de calidad en lugares de la vida publica que sea gratuito y
abierto a todo el mundo. El acceso estara destinado tanto a ciudadanos del municipio asi como a visitantes. —=
Con esta iniciativa WiFi4EU se pretende favorecer el Mercado Unico Digital y dar acceso a los usuarios a la
sociedad del Gigabit, mejorar la alfabetizacion digital y complementar los servicios puiblicos prestados en los
espacios donde se prestara el servicio.

3-DURACION DEL CONTRATO
La duracién del contrato serd de 6 mes para la instalaciéon y configuraciéon, mas 36 meses de conexion,
mantenimiento y gestion.

4-REQUISITOS TECNICOS
Los requisitos minimos de los equipos a instalar, asi como las directrices de acceso vienen dados por el

Convenio (INEA/CEF/WiFi4EU/3-2019/031992-041398) firmado con la Comisién Europea y que se —/——
incorpora en el anexo-A, sin perjuicio de los aspectos técnicos, de cardcter obligatorio, previstos en estos m—

pliegos.
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4.1-Puntos donde dar cobertura
Los Puntos de Acceso (PA) minimos requeridos para dar cobertura wifi mediante este proyecto del
ayuntamiento de Pelabravo, son 15 puntos interiores y 6 exteriores, y que se detallan a continuacion.

Interiores:
1. Biblioteca de Pelabravo
2. Centro Civico de Nuevo Naharros

Exteriores:
1. Plaza Mayor de Pelabravo
Parque Ronda Cafio de Pelabravo
Pista de padel de Pelabravo
Plaza Mayor de Nuevo Naharros
Parque colegio Nuevo Naharros
Zona verde y de juegos Urb. La Reguera
Zona verde y de juegos Urb. Santa Lucia
Zona deportiva Nuevo Naharros (padel, frontén, vestuarios Ronda Pinos)
Zona verde y de juegos Urb. Villamagna

LONU A WN

En la actualidad, en todas las zonas exteriores propuestas para la instalacién de los PA no existen ofertas
similares de conectividad WiFi gratuita.

En los criterios de valoracion se puntuard, segiin baremo, la oferta que incluya como mejora la inclusion de
PA exteriores adicionales, sin coste para el ayuntamiento.

La ubicacién propuesta se ha determinado pensando en el mejor posicionamiento para poder dar el maximo
de cobertura del servicio WiFi4EU.

4.2-Trabajos de instalacién de los puntos de acceso.

En todas las ubicaciones de los PA indicadas en el punto anterior no se dispone de cable de red de datos
desde el punto de ubicaciéon del PA hasta el armario rack del edificio correspondiente, donde hay
alimentacion eléctrica. Los trabajos de instalacion y anclaje de los diferentes PA seran por cuenta del
adjudicatario.

Si los Puntos de Acceso no tienen alimentacién PoE desde la electrénica de red, los trabajos y el coste de
llevar la corriente eléctrica hasta el punto de instalacién del PA irdn también a cargo del adjudicatario.

4.3-Condiciones del material a suministrar

Todos los elementos y equipamientos a instalar deberdan cumplir la normativa vigente que les sea de
aplicacién, tanto nacional como comunitaria, ser totalmente nuevos y de modelos vigentes en el catdlogo del
fabricante en el mercado. Igualmente contardn con las garantias necesarias para asegurar la seguridad de los
usuarios, debiendo estar dotados de tratamientos adecuados para garantizar su durabilidad en ambientes
exteriores, obviamente, en el caso de

los PA exteriores.

Los Puntos de Acceso ofertados deben cumplir con todes los requerimientos minimos del programa
WIFi4EU, establecidos en el punto 2 del anexo I — Descripcién de la accién, del Convenio, que son los
siguientes:

0 Permitir la utilizacién de banda dual concurrente (2,4Ghz - 5Ghz).

0 Tener un ciclo de soporte superior los 5 afios.

[ Tener un tiempo medio entre averias (MTBF) de, por lo menos, 5 afios.

0 Tener un punto tnico de gestion especializado y centralizado para todos ellos.

0 Soportar los siguientes estandares IEEE 802.1x, IEEE 802.11ac Wave I, IEEE 802.11r,

IEEE 802.11k, IEEE 802.11v.

0 Permitir, al menos, 50 usuarios simultaneos sin pérdida de rendimiento ,

0 Tener un minimo de 2x2 MIMO (entrada multiple, salida multiple).

0 Ser compatible con Hostspot 2.0 (programa de certificacion de la Passpoint Wi-Fi Alliance).

Los puntos de acceso exteriores seran los adecuados para prestar el servicio en exterior, con al menos, las
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siguientes caracteristicas minimas (todas deberan aparecer en la hoja de caracteristicas del producto):
0 Temperatura de funcionamiento: -30°C +60°C

0 Humedad: 5% - 95% sin condensacion

0 Cumplimiento IP67 para el equipamiento exterior

4.4-Controladora de los PA

Tanto en el caso de ofrecer una controladora fisica o en la nube, debe existir un sistema de respaldo que
permita la recuperacion de la misma lo més rapido posible.

En caso de ofrecer una controladora en la nube, la solucién debe permitir la gestién en local, si se pierde la
conexioén con la nube, los puntos de acceso deben seguir funcionando sin problemas y se deben de poder
gestionar/modificar sus configuraciones.

4.5-Requisitos sobre la calidad del servicio

Segtin el punto 3 del anexo I — Descripcion de la accion, del convenio, para garantizar que la red WiFi4EU
ofrezca al usuario una experiencia de gran calidad, el adjudicatario suministrard la conexién mas rapida
disponible en el mercado al por mayor de Internet de la zona y, en cualquier caso, que permita una velocidad
minima de descarga de 100 Mbps.

Tanto en los puntos de acceso interiores como en los exteriores no se limitara la velocidad de conexién al
usuario final, segin el Acuerdo de la Comision Nacional de los Mercado y la Competencia (CNMC), de
10 de mayo de 2018, por el que se da contestacién a las consultas planteadas sobre la compatibilidad del
programa WiFi4EU con la normativa y regulacién sectorial nacional aplicable a la prestacién de actividades
de telecomunicaciones por las administraciones publicas (CNS/DTSA/698/17/CONSULTAS WIFI AAPPY
WIFI4EU), y atendiendo a lo indicado en el punto “II1.3 CONSIDERACIONES SOBRE EL PAPEL DE LA
CIRCULAR 1/2010 Y EL REGIMEN JURIDICO ESPANOL.”,

5-CONFIGURACION
La configuracién debe cumplir con el punto 5 del anexo I — Descripcion de la accién, del convenio, donde se
indica que la implementacién de la conexion a la solucion de seguimiento de la CE se hara en 2 fases.

En todos los PA se difundira el SSID “WiFi4dEU”. Esta red sera una red abierta, gratuita y sin publicidad
comercial, ni recopilacién de datos personales con fines comerciales.

En cumplimiento de la legislaciéon Espafiola mencionada en el punto 1 “Objeto y normativa aplicable” de
este pliego, y ademas segiin el Acuerdo de la Comision Nacional de los Mercado y la Competencia
(CNMC), de 10 de mayo de 2018, por el que se da contestacion a las consultas planteadas sobre la —
compatibilidad del programa WiFi4EU con la normativa y regulaciéon sectorial nacional aplicable a la
prestacion de  actividades de  telecomunicaciones por las  administraciones  publicas
(CNS/DTSA/698/17/CONSULTAS WIFI AAPP Y WIFI4EU), y atendiendo a lo indicado en el punto
“II1.2 CONSULTAS RELACIONADAS CON LAS CONDICIONES DE PRESTACION DEL SERVICIO DE
ACCESO A INTERNET. Apartado d)”. Serd el operador prestador del servicio el que se hallard sujeto a las ==
obligaciones que en materia de secreto de las comunicaciones, interceptacion legal de las comunicaciones
y proteccién de datos personales recogen los articulos 39, 40 y 41 de la LGTel y su normativa de desarrollo.

Una vez el usuario esté conectado a un punto de acceso se le presentara un portal cautivo tinico (el mismo
para todos los PA) HTTPS, donde debera registrarse la primera vez, antes de ser autorizado a navegar por
Internet.

El portal cautivo tendrd un periodo de reconocimiento de los usuarios conectados anteriormente que sera
restablecido de forma automatica cada dia las 00:00 horas, o al menos se configurara para una duracion
maxima de doce horas.

El portal cautivo tendra que incluir la identidad visual de WiFi4EU y del Ayuntamiento de Pelabravo, y
llevara insertado un fragmento de cédigo contador (tracking snippet) de la INEA. Este codigo esta disponible
en: https://ec.europa.eu/inea/en/connecting-europe-facility/cef-telecom/wifideu

El portal cautivo también incluird un aviso de exencién de responsabilidad, que informara claramente de que
es una red abierta al publico, e incluird las recomendaciones de precauciones que deben tomarse al
conectarse a este tipo de redes. Asi como la informacion obligatoria que se debe facilitar al usuario para dar
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cumplimiento a la legislacién vigente en materia de Proteccion de Datos.

En una segunda fase se activara una solucion de autenticacion segura y seguimiento a nivel de la UE, que
podré convertirse con el tiempo en una autenticacion federada. Si esta segunda fase se activa en el periodo en
el que el adjudicatario es el responsable del servicio, este deberd reconfigurar la red WiFi4EU para
conectarla a dicha solucién, segin la clausula 9 del convenio, a partir del momento en que se reciba
notificacién de dicha activacién.

El adjudicatario debera garantizar el correcto funcionamiento de la red 24x7, y para ello podré aplicar, en
horas punta de uso, medidas razonables para garantizar una distribucién equitativa entre los usuarios, como
pueden ser, limitacién del volumen de datos, de tiempo, ... pero nunca limitar la velocidad de conexién.

6-PLAZO DE LA INSTALACION Y CONFIGURACION

El plazo de ejecucién para la instalacién y configuracion, necesarias para la puesta en marcha de la red
WIiFi4EU, serd como maximo de 6 mes, a contar desde el momento de formalizacion del contrato.

En ningln caso, la instalacién y configuraciéon pueden prolongarse mas alla del 31/12/2020, para tener
tiempo suficiente para aportar la documentacién de fin de instalacién ante la Agencia Ejecutiva de
Innovacién y Redes (INEA)

ANADIR PRORROGA

7-DOCUMENTACION DE FIN DE INSTALACION

El adjudicatario ejecutara las pruebas de la solucién técnica ofertada en cada una de las localizaciones, para
verificar que ésta ha quedado completamente operativa, y su ejecucion satisfactoria sera condicién necesaria
para la aceptacion de los trabajos.

Para la realizacién de las pruebas el adjudicatario utilizard sus propias herramientas, aparatos, y equipos de
medida, y dispondra del personal propio que sea necesario.

El adjudicatario suministrara al ayuntamiento, al final de la instalacién, la documentacién completa de esta,
incluyendo arquitectura (fisica y légica), planos, listas de materiales y precios, configuraciones de equipos,
manuales de los equipos hardware, manuales de gestidn, usuarios y contrasefias, Informes de las pruebas de
cobertura, etc., en formato electrénico.

Ademas presentara también, al final de la instalacién, ante la Agencia Ejecutiva de Innovaciéon y Redes
(INEA) el informe de instalacién de la red WiFi4dEU como justificante de que se ha llevado a término con

arreglo a lo indicado en el anexo I del Convenio, y estd operativa. Ese informe deberd incluir toda | s

informacion sefialada en la clausula 4.1.a) del Convenio. Ademds este informe de instalacion tendra que ser
aprobado posteriormente, tanto por el ayuntamiento como por la comision, en el portal WiFi4dEU.

8-PLAZO DEL MANTENIMIENTO Y GESTION

El plazo del mantenimiento y gestion de la red wifideu, sera de 36 meses, y empezara a ejecutarse desde el
momento en que se valide por parte del ayuntamiento el inicio de su funcionamiento y se notifique la
instalacién en la Agencia Ejecutiva de Innovacion y Redes (INEA)

9-MANTENIMIENTO

El licitador incluira en su oferta el plan de mantenimiento propuesto para la infraestructura desplegada,
incluyendo el Acuerdo de Nivel de Servicio (SLA) propuesto, sistema de comunicacién de incidencias y
niveles de gestién, mecanismos de control del SLA, informes y estadisticas mensuales propuestos, plan de
mantenimiento preventivo, (monitorizacion de la red 24x7, revisiones periddicas de los equipos,
configuraciones,...), procedimientos y tiempos de respuesta ante averias Leves, Medias y Graves.

Se considerara:

0 Averia Leve: Aquella que impida el funcionamiento de algin elemento no critico del sistema, redundante o
parcialmente redundado.

0 Averia Media: Aquella que impida el funcionamiento parcial del sistema.

[ Averia Grave: Aquella que impida el funcionamiento total del sistema.
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El adjudicatario debera poner todos los medios necesarios para que la red funcione 24x7, y en ningun caso,
podra permanecer inoperativa mas de 60 dias naturales en el transcurso de un afio, y debera remitir informe
al ayuntamiento, después de cada periodo puntual de inactividad, indicando el tipo de averia y el motivo que
lo produjo y detallando los trabajos llevados a cabo para recuperar el servicio.

Si la averia se produce en punto de acceso que requiere acceso a un edificio municipal, y este se encuentra
cerrado por no estar en su horario habitual de apertura, la resoluciéon de la averia se atendera segtin los
tiempos de respuesta ofertados por el licitador para cada tipo de averia, pero empezaran a contar desde el dia
siguiente laborable, y desde el momento de apertura del edificio. Sin ocasionar responsabilidad alguna al
adjudicatario por este motivo.

El licitador indicarad en la oferta econémica el coste total del mantenimiento, el cual incluira el coste de la
conexion a internet y el coste del mantenimiento de toda la infraestructura.

El mantenimiento incluira:

1. Los costes de la conexion a internet.

La sustitucion del material defectuoso.

3. Todos los servicios necesarios para restablecer el funcionamiento de la red en caso de averias
causadas por el mal funcionamiento de alguno de los equipos o software suministrados (incluyente
desplazamientos y dietas, en el supuesto de que sean necesarias).

4. Las licencias y las actualizaciones del software de los dispositivos desplegados (firmware) como
mantenimiento preventivo. Asi como cualquier otra licencia que necesite la solucién ofertada durante
todo el tiempo de mantenimiento.

5. El adjudicatario tendra que tener sistemas de monitorizacion de toda la red para detectar las
incidencias en el momento que se producen y tomar las medidas correctivas que correspondan.

6. La reconfiguracién y activacién de la nueva solucién de autenticacion y seguimiento seguros del
Wifi4EU (Fase-2) respetando plenamente los requisitos del punto 1.5 del Anexo I — Descripcion de
la accion, a partir del momento en que se notifique por parte de la CE.

7. Las posibles modificaciones ante traslados, reorganizaciones, cambios y obras puntuales en los
edificios que afecten a la infraestructura desplegada No estara cubierto por el mantenimiento las
averias relacionadas con causas de fuerza mayor (tormentas de aparato eléctrico, vandalismo, etc...)

N

10-OBLIGACIONES DEL ADJUDICATARIO
Todos los tramites legales exigibles tanto para la instalacién como para su puesta en funcionamiento de la red

Wifi4EU correran a cargo de la empresa adjudicataria. La empresa de instalacién de WiFi adjudicataria debe ==

inscribirse en el portal WiFi4EU (https://www.wifideu.eu), en el caso de que no lo esté ya, de modo que
pueda presentar la informacién exigida sobre la implantacion de la red una vez finalizado el proyecto.

El adjudicatario cumplira, respecto a la ejecucion del contrato, todas las obligaciones legales que le
incumban con arreglo a la legislacién de la UE, internacional o nacional aplicable.

La empresa adjudicataria asume la obligacién de respetar todos los requisitos técnicos especificados en el
Convenio.

El adjudicatario asume también la obligacion de presentar el certificado de finalizacién de la instalacién, asi
como la informacién complementaria prevista en la clausula 4, apartado 1, letra a) del Convenio.

Segun la clausula 1 punto 3 del convenio, la empresa de instalacion de WiFi adjudicataria no tiene derechos
respeto a la Agencia Ejecutiva de Innovacién y Redes (INEA) en virtud del mismo.

El adjudicatario debe figurar inscrito en la CNMC como operador de telecomunicaciones, aportando
certificado del registro de Operadores de la CNMC cuando le sea requerido, para poder llevar a cabo la

explotacion de la red WiFi a instalar, que sera propiedad del Ayuntamiento, pero se cedera mediante la firma

del contrato al adjudicatario la titularidad y explotacién de la misma, durante toda la vigencia del contrato.

El adjudicatario serd el responsable del servicio, se hard cargo de la instalacién, configuracion,
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funcionamiento, gestién y mantenimiento de la red durante 36 meses. Garantizara durante este tiempo que el
acceso del usuario final a la red WiFi4EU sea gratuito, es decir, se ofrecera sin exigir remuneraciéon a
cambio, ya sea mediante pago directo u otro tipo de contraprestacion, incluidas, en particular, la publicidad
comercial y la recopilacion de datos personales con fines comerciales.

El adjudicatario, en cuanto que es prestamista del servicio, asume las obligaciones que recaen sobre el
operador en cuanto a proteccion de datos y mantenimiento de registros de acceso.

El adjudicatario, durante la vigencia del contrato, facilitara al personal propio de la Comisiéon Europea o la
Agencia Ejecutiva de Innovacién y Redes (INEA), o bien al personal de cualquier otro organismo externo
autorizado en su nombre, la realizacién de controles, auditorias o evaluaciones de toda la red WiFi4EU, y a
la vez facilitara cualquier informacién que soliciten, incluida la informacién en formato electrénico.

Cualquier comunicacién o publicacion relacionada con la accién WiFi4EU, realizada por el ayuntamiento,
por el adjudicatario o conjuntamente, incluso en conferencias, seminarios o en cualquier informacién o
materiales de promocién (como folletos, prospectos, carteles, presentaciones, etc.), debera especificar que la
accion ha recibido financiacién de la Unién y llevara el emblema de la Unién Europea. Se puede encontrar
toda la informacién sobre la identidad visual en la pagina web de la iniciativa WiFi4dEU de la INEA:
https://ec.europa.eu/inea/en/connecting-europe-facility/cef-telecom/wifideu

11-PRESUPUESTO BASE LICITACION

“Instalacion y configuracion”

El importe total para los puntos de acceso y para otro material (hardware o software) necesario para el
funcionamiento basico de la red, y que tenga la consideracién de subvencionable segin el convenio, asi
como los servicios de instalacion y configuracion es de 15.000 € con el IVA incluido, y este sera el importe
subvencionado dentro del programa WiFi4EU.

“Conexion, Gestion y Mantenimiento”(3 afios)”.

El importe del mantenimiento que debe incluir el coste de la conexién a Internet, el propio mantenimiento y
los costes de gestion, no podra superar los 2.178,00 € con el IVA incluido, para los 36 meses de duracién del
contrato.

Siendo el importe total:

Siendo el Presupuesto Base de Licitacion TOTAL:

PBL tinico “Instalacion y configuraciéon” 15.000,00 €
PBL “Conexion, Gestién y Mantenimiento”(3 afios) 2.178,00 €
PBL ejecucion total del contrato 17.178,00 €

12- CONOCIMIENTO DE LAS INFRAESTRUCTURAS

En fase de licitacion, las empresas ofertantes deberan acreditar conocer los equipamientos e infraestructuras
actuales del Ayuntamiento de Pelabravo para los que prestaran sus servicios en caso de adjudicacion, para lo=—/—

cual es necesario que durante el periodo de preparacién de ofertas se realice una visita a las instalaciones. Se
concretara una fecha y hora de visita para todos los licitadores, por el 6rgano de contratacion, siendo
publicado en la Plataforma de contratacion del Sector Publico.

13- MEDIOS A DISPOSICION DEL ADJUDICATARIO

El Ayuntamiento de Pelabravo pondra a disposicion del adjudicatario los bienes inmuebles de su titularidad
necesarios para el despliegue de la red WiFi4EU, facilitando el acceso a los mismos dentro de los horarios
habiles de apertura y permitiendo las intervenciones e instalaciones que sean necesarias para la ejecucion del
objeto del contrato.

De igual modo, facilitara la posibilidad de hacer uso de cualquier infraestructura de telecomunicaciones de
titularidad municipal.

14- PROTECCION DE DATOS
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El adjudicatario debera cumplir la Legislacién (UE) 2016/679 del Parlamento Europeo y del Consejo del 27
de abril de 2016 relativo a la proteccion de las personas fisicas, en lo que respecta al tratamiento de datos
personales y a la libre circulacién de los mismos.

Para eso, y en aplicaciéon de la disposicién adicional vigésima quinta de la Ley 9/2017, el adjudicatario
tendra la consideracion de Encargado de Tratamiento, en el caso en que la contratacion implique el acceso
del adjudicatario a datos de caracter personal, de cuyo tratamiento sea responsable el Ayuntamiento de
Pelabravo. En este supuesto, el acceso a esos datos no se considerara comunicacién de datos, cuando se
cumpla el previsto en el articulo 28 del RGPD. En todo caso, las consultas de este obligatoriamente deberan
constar por escrito con caracter previo.

A- Tratamiento de datos personales

Para el cumplimiento del objeto de este pliego la persona adjudicataria, como Encargado de Tratamiento,
deberd tratar los datos personales de los cuales la entidad contratante es responsable de la manera que se
especifica a continuacion:

a. Sobre la entidad contratante recaen las responsabilidades establecidas en la normativa de aplicacién para el
Responsable del Tratamiento, mientras que la persona adjudicataria ostenta las establecidas para el
Encargado de Tratamiento. Con todo, si este tltimo destinara los datos a otra finalidad, los comunicara o los
utilizara incumpliendo las estipulaciones del presente pliego y/o la normativa vigente, serd considerado
también como Responsable del Tratamiento, respondiendo en el dicho caso de las infracciones en que
incurriese personalmente.

b. Sélo el personal adscrito por la persona adjudicataria para proporcionar las prestaciones establecidas en el
presente pliego puede tratar Datos Personales. Los Datos Personales se trataran sélo por el personal adscrito
y al tnico fin de efectuar el alcance contratado.

c. En cuanto a las medidas de seguridad, los datos deben protegerse empleando las medidas necesarias para
evitar que dichos datos pierdan su razonable confidencialidad, integridad y disponibilidad, las cuales se han
de fijar mediante un previo analisis de riesgo o evaluacién de impacto previamente aprobado por el
Ayuntamiento de Pelabravo. La persona adjudicataria no podrd no implementar o suprimir dichas medidas
mediante el empleo de nuevos andlisis de riesgo o evaluacién de impacto, salvo aprobacién expresa del
organo de contratacion.

d. Una vez finalice el encargo, la persona adjudicataria debera actuar segin uno de los tres procedimientos
que se detallan a continuacion:

1. Devolver al Responsable del Tratamiento los datos de caracter personal y, si procede, los soportes
donde consten, una vez cumplida a prestacién. La devolucion debe comportar el borrado total de los datos
existentes en los equipos informaticos utilizados por el encargado. Con todo, el Encargado de Tratamiento
deberd conservar una copia con los datos debidamente bloqueados, mientras puedan derivarse
responsabilidades de la ejecucién de la prestacion.

2. Entregar al personal que designe por escrito el Responsable del Tratamiento, los datos de caracter
personal y, si procede, los soportes donde consten una vez cumplida prestacion. La entrega debe comportar el
borrado total de los datos existentes en los equipos informaticos utilizados por el Encargado de Tratamiento.
Con todo, el Encargado de Tratamiento debera conservar una copia con los datos debidamente bloqueados,
mientras puedan derivarse responsabilidades de la ejecucién de la prestacion.

3. Destruir los datos, una vez cumplida a prestacion. Una vez destruidos, el Encargado de =
Tratamiento debe certificar su destruccion por escrito y debe entregar el certificado al Responsable del
Tratamiento. Con todo, el Encargado de Tratamiento debera conservar una copia con los datos debidamente =—/=
bloqueados, mientras puedan derivarse responsabilidades de la ejecucién de la prestacion.

B- Estipulaciones cémo Encargado de Tratamiento

De conformidad con lo previsto en el articulo 28 del RGPD, la persona adjudicataria se obliga a garantizar el
cumplimiento de las siguientes obligaciones:

a. Tratar los Datos Personales conforme a las instrucciones documentadas en el presente pliego o demds
documentos contractuales aplicables a la ejecucion del contrato, salvo que esté obligado a eso en virtud del
Derecho de la Unién Europea o Legislacion Nacional que sea de aplicacién; en tal caso, el Encargado
informara al Responsable del Tratamiento de esa exigencia legal previa al tratamiento, salvo que tal Derecho
el prohiba por razones importantes de interés publico.

b. No utilizar ni aplicar los Datos Personales con una finalidad distinta a la ejecucion del objeto del presente
contrato.
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c. Tratar los Datos Personales de conformidad con los criterios de seguridad y el contenido previsto en el
articulo 32 del RGPD, asi como observar y adoptar las medidas técnicas y organizativas de seguridad
necesarias o convenientes para asegurar la confidencialidad, secreto e integridad de los Datos Personales a
los que tenga acceso.

d. Mantener la mas absoluta confidencialidad sobre los Datos Personales a los que tenga acceso para la
ejecucion del contrato asi como sobre los que resulten de su tratamiento, cualquier que sea el soporte en el
que se obtuvieron. Esta obligacién se extiende la toda persona que pudiera intervenir en cualquier fase del
tratamiento por cuenta del adjudicatario, siendo deber del adjudicatario instruir a las personas que de él
dependan, de este deber de secreto, y del mantenimiento de dicho deber atin después de la terminacién de la
prestacion del servicio o de su desvinculacion.

e. Llevar una lista de personas autorizadas para tratar los Datos Personales objeto de este contrato y
garantizar que las mismas se comprometen, de forma expresa y por escrito, a respetar la confidencialidad, y a
cumplir con las medidas de seguridad correspondientes, de las que les debe informar convenientemente. Y
mantener la disposicién del érgano de contratacién dicha documentacion acreditativa.

f. Garantizar la formaciéon necesaria en materia de proteccion de Datos Personales de las personas
autorizadas a su tratamiento.

g. Salvo que cuente en cada caso con la autorizacion expresa del Responsable del Tratamiento, no podra
comunicar, ceder ni difundir los Datos Personales a terceros, ni siquiera para su conservacion.

h. Nombrar un Delegado de Proteccién de Datos, en caso de que sea necesario segin el RGPD, y
comunicarlo al érgano de contratacién, aun cuando la designacién sea voluntaria, asi como la identidad y
datos de contacto de la(s) persona(s) fisica(s) designada(s) por la persona adjudicataria como sus
representante(s) a efectos de proteccion de los Datos Personales (representantes del Encargado de
Tratamiento), responsable(s) del cumplimiento de la regulacion del tratamiento de Datos Personales, en las
vertientes legales/formales y en las de seguridad.

i. Una vez finalizada la prestacion contractual objeto del presente pliego, se compromete a devolver o
destruir (I) los Datos Personales a los que tuviera acceso; (II) los Datos Personales generados por el
adjudicatario por causa del tratamiento; y (III) los soportes y documentos en los que consten cualquiera de
estos datos, sin conservar copia alguna; salvo que se permita o requiera por ley o por norma de derecho
comunitario su conservacion, en cuyo caso no procedera la destruccién.

El Encargado de Tratamiento podra, con todo, conservar los datos durante el tiempo que puedan derivarse
responsabilidades de su relacion con el Responsable del Tratamiento. En este ultimo caso, los Datos
Personales se conservaran bloqueados y por el tiempo minimo, destruyéndose de forma segura y definitiva al
final del dicho plazo.

j. A llevar a cabo el tratamiento de los Datos Personales en los sistemas/dispositivos de tratamiento,
manuales y automatizados, equipamiento que podra estar bajo control del érgano de contratacién o bajo
control directo o indirecto de la persona adjudicataria, u otros que fueran expresamente autorizados PO
escrito por el mismo, segun se establezca en los pliegos.

k. Salvo que se indique otra cosa o se instruya asi expresamente por el érgano de contratacion, debera tratar
los Datos Personales dentro del Espacio Econémico Europeo u otro espacio considerado por la normativa
aplicable como de seguridad equivalente, no tratdndolos fuera de este espacio ni directamente ni a través de
cualquier subcontratistas autorizados conforme al establecido en este pliego o demés documentos
contractuales, salvo que esté obligado a eso en virtud del Derecho de la Unién o del Estado miembro que le m—
resulte de aplicacion.

En caso de que por causa de Derecho nacional o de la Unién Europea el adjudicatario se vea obligado a
llevar a cabo alguna transferencia internacional de datos, el adjudicatario informara por escrito al érgano de =/—/—
contratacion de esa exigencia legal, con antelacion suficiente a efectuar el tratamiento, y garantizard el ==
cumplimiento de cualquier requisitos legales que sean aplicables al incluso, salvo que el Derecho aplicable lo
prohiba por razones importantes de interés ptblico.

1. De conformidad con el articulo 33 del RGPD, comunicar al érgano de contratacion, de forma inmediata y
como muy tarde en el plazo de 72 horas, cualquier violacion de la seguridad de los datos personales a su ===
cargo de la que tenga conocimiento, juntamente con toda la informacion relevante para la documentacion y s
comunicacién del incidente o cualquier fallo en su sistema de tratamiento y gestién de la informacién que s
tuviera o pueda tener que ponga en peligro a seguridad de los Datos Personales, su integridad o su
disponibilidad, asi como cualquier posible vulneracién de la confidencialidad como consecuencia de la ===
puesta en conocimiento de terceros de los datos e informaciones obtenidos durante la ejecucion del contrato.
Comunicara con diligencia informacién detallada al respecto, incluso concretando que interesados sufrieron
una pérdida de confidencialidad.
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m. Cuando una persona ejerza un derecho de acceso, rectificacién, supresion y oposicion, limitacion del
tratamiento, portabilidad de datos y a no ser objeto de decisiones individualizadas automatizadas, u otros
reconocidos por la normativa aplicable (los Derechos), ante el Encargado de Tratamiento, este debe
comunicarlo al 6rgano de contratacién con la mayor rapidez.

La comunicacién debe hacerse de forma inmediata y en ningtin caso mas alla del dia laborable siguiente al
de la recepcion del ejercicio de derecho, juntamente, en su caso, con la documentacién y otras informaciones
que puedan ser relevantes para resolver la solicitud que obre en su poder, e incluyendo la identificacién
fidedigna de quien ejerce el derecho.

La persona adjudicataria asistira al 6rgano de contratacién, siempre que sea posible, para que esta pueda
cumplir y dar respuesta a los ejercicios de Derechos.

n. Colaborar con el érgano de contratacién en el cuamplimiento de sus obligaciones en materia de (I) medidas
de seguridad, (IT) comunicacién y/o notificacion de brechas (logradas e intentadas) de medidas de seguridad
a las autoridades competentes o los interesados, y (III) colaborar en la realizacién de evaluaciones de
impacto relativas a la protecciéon de datos personales y consultas previas al respecto a las autoridades
competentes; habida cuenta la naturaleza del tratamiento y la informacién de la que disponga.

Asimismo, pondra la disposicién del Responsable, a requerimiento de este, toda la informacién necesaria
para demostrar el cumplimiento de las obligaciones previstas en este pliego y demdas documentos
contractuales y colaborara en la realizacién de auditorias e inspecciones llevadas a cabo, en su caso, por el
Ayuntamiento de Pelabravo.

o. En los casos en que la normativa asi lo exija, llevar, por escrito, incluso en formato electrénico, y de
conformidad con el previsto en el articulo 30.2 del RGPD un registro de todas las diferentes actividades de
tratamiento efectuadas por cuenta del érgano de contratacién, responsable del tratamiento, que contenga, por
lo menos, las circunstancias a que se refiere dicho articulo.

p. Disponer de evidencias que demuestren el cumplimiento de la normativa de proteccion de Datos
Personales y del deber de responsabilidad activa, como certificados previos sobre el grado de cumplimiento
o resultados de auditorias, que habra de poner la disposicion del 6rgano de contratacion a su requerimiento.
Asimismo, durante la vigencia del contrato, pondra la disposicién toda informacion, certificaciones y
auditorias realizadas en cada momento.

g. Derecho de informacion: El Encargado de Tratamiento, en el momento de la recogida de los datos, debe
facilitar la informacidn relativa a los tratamientos de datos que se van a realizar. La redaccion y el formato en
que se facilitard la informacién se debe acordar con el responsable antes del inicio de la recogida de los
datos.

La presente clausula y las obligaciones en ella establecidas constituyen el contrato de encargo de tratamiento
entre el 6rgano de contratacién y la persona adjudicataria a la que hace referencia el articulo 28.3 del RGPD.
Las obligaciones y prestaciones que aqui se contienen no son retribuibles de forma distinta del previsto en el
presente pliego y demdas documentos contractuales y tendran la misma duracién que la prestacion objeto de m—
este contrato, prorrogandose en su caso por periodos iguales a este. Con todo, a la finalizacién del contrato,
el deber de secreto continuard vigente, sin limite de tiempo, para todas las personas involucradas en la
ejecucion del contrato.

C- Subencargos de tratamiento asociados a Subcontrataciones

Cuando se produzca una subcontratacién con terceros de la ejecucion del contrato y el subcontratista deba
acceder a Datos Personales, la persona adjudicataria lo pondrd en conocimiento previo del 6rgano de s
contratacion, identificando que tratamiento de datos personales comporta, para que este decida, en su caso, i =—
otorgar o no su autorizacion a la dicha subcontratacién. En todo caso, para su autorizacion es requisito que se
cumplan las siguientes condiciones:

- Que el tratamiento de datos personales por parte del subcontratista se ajuste a la legalidad vigente, al
contemplado en este pliego y a las instrucciones del 6rgano de contratacion.

- Que la persona adjudicataria y la empresa subcontratista formalicen un contrato de encargo de tratamiento
de datos en tener no menos restrictivos a los previstos en el presente pliego, lo cual sera puesto a disposicién
del 6rgano de contratacion.

Cod. Validacion: 6PHKYC75WZL5QHKAHD4RWRCPY | Verificacion: https://pelabravo.sedelectronica.es/
Documento firmado electrénicamente desde la plataforma esPublico Gestiona | Pagina 9 de 10

La persona adjudicataria informard el érgano de contratacion de cualquier cambio previsto en la
incorporacion o relevo de otros subcontratistas, dando asi la oportunidad de otorgar el consentimiento
previsto en esta clausula. La no respuesta a la dicha solicitud equivale a oponerse a los dichos cambios.

D-Informacién sobre tratamiento de datos personales contenidos en este contrato y los necesarios para
su tramitacion.



Los datos de caracter personal contenidos en este contrato y los necesarios para su gestion seran tratados por
el 6rgano de contrataciéon con la finalidad de llevar a cabo a gestién presupuestaria y econémica del mismo,
siendo el Responsable del Tratamiento el que asi esté designado formalmente en el ambito de la entidad.

La base juridica del tratamiento es el cumplimiento de una obligacion legal de un fin de interés ptblico y el
ejercicio de poder publicos conferidos al responsable del tratamiento por la Ley 9/2017, del 8 de noviembre,
de Contratos del Sector Publico.

No se prevé la comunicacién de datos de caracter personal a terceros, salvo las impuestas por el
ordenamiento juridico. Los datos se conservaran por el tiempo que exija la normativa sobre contratacién
publica, hacienda publica y archivo con fines de interés publico.

Los derechos de acceso, rectificacion, supresion y portabilidad de sus datos, de limitacién y oposicién a su
tratamiento, asi como a no ser objeto de decisiones basadas s6lo en el tratamiento automatizado de sus datos,
cuando procedan, se pueden ejercitar ante el 6rgano de contratacién.

Puede ejercer estos derechos mediante una solicitud dirigida al responsable del tratamiento. Ademas, puede
solicitar el ejercicio de sus derechos solicitindolo por cualquiera de los medios para presentacion de
solicitudes y en cualquiera de los registros conformes con la Ley 39/2015, del 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas.
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